Artefato de I dentificacéo de Riscos para Contratacdes de
Tecnologia da I nformacéo em Governos

RESUMO

Esta pesquisa tem como objetivo apresentar a proposta de artefato para identificagdo de
riscos ao processo de contratagdo de bens e servicos de tecnologia da informagéo (TI)
na Administracdo Plblica Federal Brasileira (APF). Foram utilizados procedimentos
metodol dgicos qualitativos e exploratdrios de normas de riscos, originados da ABNT
NBR 1SO 31000 e frameworks de governanca (COBIT e PMBOK), além de autores que
abordam o tema, para construgdo de tabelas e mapas mentais que permitiram a extracéo
de categorias de informag8o. Estas categorias foram utilizadas para construcdo do
artefato de ldentificagdo de Riscos. Para validag8o do artefato foi realizado um estudo
de caso em um érgéo da APF.

ABSTRACT

This research aims to present an artifact for identification of risks to the process of
acquiring equipments and services for information technology (IT) in the Brazilian
Federal Public Administration (APF). We applied a qualitative methodological
procedures and standards related to risk managegment, mainly from ISO 31000 and
governance frameworks (COBIT and PMBOK), and authors that address the matter, in
order to propose tables and mental maps that allowed the extraction of information
categories about related risks. These categories were used to build the artifact named
Risk Identification. To validate the artifact we conducted a case study in an APF

agency.
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A melhoria continua de processos organizacionais, que se constitui como um dos
principios da visdo contemporanea da qualidade vem sendo apontada por diversos
autores como uma importante componente da racionalizagdo dos gastos publicos no
Brasil (MOTTA, 2010; GASPAR, 2005; FILGUEIRAS, 2009). Dentre tais gastos
publicos, vale notar que uma parcela significativa corresponde as contratages de bens e
servicos de Tecnologias da Informacdo (T1), que sdo de alta relevancia orcamentaria.

Nesse contexto, aprimorar o plangjamento das contratacfes, alinhando-o com uma
adequada identificacdo de riscos podera evitar desperdicios dos servicos e produtos
contratados. Somente no ano de 2010, o or¢gamento governamental para Tl no Brasil,
ultrapassou R$ 12 bilhdes de reais, incluindo nestes niimeros as contratagdes de 6rgaos
com orcamentos significativos no @mbito do executivo federal. Juntos, os Orgéos
compraram mais de 7000 solugdes de Tl somente em 2010 (CEPIK; CANABARRO,
2010). Tais montantes demonstram que é necessario observar as contratagdes de T1 com
atencdo, pois podem estar cercadas de riscos, muitos deles ocultos por ndo terem sido
identificados, analisados e tratados.

O Governo Brasileiro elaborou um guia prético de contratagdo de TI, o qual organiza
papeis, responsabilidades e atividades que devem ser desempenhadas para uma
contratagdo de T, além de uma proposta de diviséo de fases nas etapas de contratacdo.
Apresenta também uma relacdo de documentos que servirdo de apoio para a contratacdo
€ para sua gestéo e, por fim, artefatos e modelos que irdo compor o documento Termo



de Referéncia (TR), com um contetido minimo a ser especificado, na busca de maior
segurancga para o processo de contratac&o.

Tal processo € composto por etapas que sdo vinculadas e originadas da Instrucéo
Normativa 04 SLTI/MP (SLTI, 2011). S8o trés fases principais existentes, e claramente
definidas no guia prético: Plangiamento da Contratacdo, Selecdo do Fornecedor e
Gerenciamento do Contrato. A fase de Planejamento da Contratag&o, tem como produto
os artefatos de Analise de Viabilidade, Plano de Sustentagéo, Estratégia da Contratagdo
e Andlise de Riscos.

Uma questdo comum entre integrantes da areade T1 que atuam na confecgdo de termos
de referéncia, documento necessario para realizar a aquisi¢ao de servigos e produtos de
TI no Governo Brasileiro, € a discussdo sobre a identificagdo dos riscos da contratacéo
de TI. As preocupagdes variam de riscos técnicos, juridicos, externos ou internos a
organizacao, até se ha realmente aderéncia ao negdcio. Em muitos casos, os gestores se
preocupam inclusive se o processo licitatdrio seré concluido, pois uma contratagdo pode
ter impactos nas fases seguintes, muitas vezes ndo previstos.

Para diminuir os riscos, os integrantes da equipe levantam a maior quantidade de riscos
possiveis, utilizando o artefato Andlise de Riscos proposto pela legislagdo em vigor.
Entretanto esse documento € um artefato em branco que ndo contém um apoio
metodolégico ou procedimental das rotinas de identificagdo de riscos. Nao existe
rastreabilidade nem monitoramento até a entrega da solugéo de T, o que demonstra que
faltam aportes tedricos e praticos para tal questdo. Isso pode gerar indicadores
equivocados para medicdo dos servicos na fase de gestdo contratual, o que
consequentemente ira refletir em novas contratagbes, corretivas ou adicionais,
utilizando entdo mais recursos publicos simplesmente por que os riscos ndo foram
previstos da maneira correta por falta de metodol ogia de identificac8o de riscos.

Para aprimorar essa lacuna, e indicar caminhos sobre como realizar a identificagéo de
riscos, essa pesquisa foi feita a luz da area de Gestdo de Riscos (GR), baseada em
normas de Gestéo de Riscos aém de outras fontes complementares.

Assim, o trabalho tem como objetivo desenhar um artefato |dentificagdo de Riscos para
0 processo de contratacdo de tecnologia da informagdo na APF. Um artefato deste
contexto, poderd permitir aos gestores de Tl considerarem uma maior quantidade e
qualidade de critérios de identificacéo de riscos para a contratacdo em questo.
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A partir da andlise documental de arquivos oficiais viabilizou-se o artefato de
identificacdo de riscos. O artefato utilizou como referéncia, normas internacionais de
riscos, tais como a ABNT NBR 1SO 31000 (ABNT, 2009a), ABNT NBR ISO 31010
(ABNT, 2012) e ABNT NBR I1SO GUIA 73 (ABNT, 2009b). Além das normas, foram
utilizados trabalhos de referéncia sobre o tema que abordam completa ou parcia mente
0s conceitos e o0 processo de contratagdo de T no Brasil e nos Estados Unidos, tais
como Cruz (2008) e Motta (2010). Frameworks de governanca, como COBIT (ITGl,
2007) e PMBOK (PMI, 2006), também foram considerados, sob aspecto do risco
apresentado por estes modelos.

Uma vez levantada a literatura e extraido as premissas relevantes de cada fonte,
categorias de informagdo foram criadas e tiveram seus conceitos nivelados, por meio de
mapas mentais, com apoio da ferramenta Freemind.



Desta forma, foi possivel construir uma tabela, que foi adequada para o formato de
artefato, que “provoca” o gestor a planejar com mais qualidade quais os possiveis
riscos nas contratages de T1.

Para validagdo do artefato foi utilizado um estudo de caso, de uma contratacdo ja
realizada em uma organizagdo publica brasileira. Esta contratacdo, teve 0s riscos
novamente identificados, sob a Gtica do artefato proposto neste trabalho. A contratagéo
analisada com o artefato proposto, permitiu contrastar 0 método anterior X proposto, o
que propiciou novas percepcdes e inferéncias a serem consideradas com o uso do
artefato.
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Como resultado, a partir do estudo exploratério de fontes potenciais que permitem
identificar tipologias de riscos, foi gerada uma tabela com 95 potenciais riscos a serem
identificados durante o processo de andlise de riscos da contratagdo de Tl no Governo
Brasileiro. A tabela divide os riscos em 5 principais categorias, a saber: i) contexto
interno e externo da contratacdo; ii) riscos do processo; iii) riscos da contratacdo; iv)
riscos da solucdo ; v) riscos do projeto. A partir da tabela, foi gerada uma lista de
verificagdo, um artefato, que auxilia gestores de Tl aidentificar os riscos antes e durante
a contratagdo, assim como para apoio aos gestores do contrato para monitorarem 0s
riscos durante a execucgdo do projeto e sua entrega. A seguir, na Tabela | € apresentado
a proposta de artefato para |dentificacdio de Riscos nas contratacGes de TI. A tabela
acompanha espago para o preenchimento dos riscos identificados, por cada um dos tipos
identificados. O preenchimento é feito pelos atores responsaveis pela identificacdo dos
riscos da contratagéo de T1.

Tabela 1 - Proposta de artefato para | dentificagio de Riscos nas contratacdesde T1.

. Etapa 1 - Contexto interno da contratagéo 16 | Regulatério
17 | Sistemas e tecnologias correlatos (externo)
1 | Governanca 18 | Natural (ambientais)
2 | Estruturaorganizacional 19 | Competitivo/Comercial/Mercado (negdcio)
3 | Fungdes e responsabilidades 20 | Contexto Local/ Regional/ Nacional/ Internacional
4 Politicas, objetivos e estratégias Etapa 2 - Riscos do Processo
5 | Patesinteressadas (percepcdes e valores) Competéncias de relacionamento entre clientes e
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6 Normas, diretrizes e model os da organizagéo fornecedores

- - 22 | Competéncias administrativas e juridicas
7 Recursos Financeiros

23 | Histérico de eventos danosos em licitacoes
8 Tempo

24 | Possiveis problemas nalicitagdo (consultar pregoeiro)
9 | Pessoas (recursos humanos) p aG30 (( pregoeiro)

Histérico de eventos danosos em contratagdes do

10 | Processo de negocio 25 | mesmofti po (outros 6rgéos)
11 Sistemas e tecnologias correlatos (interno) 26 Riscos pessoai's do servidor
12 | RelagBes contratuais 27 | Treinamentos insuficientes do servidor
Contexto externo da contratagéo 28 | Forte pressdo dos escaldes
13 | Social 29 Inexistentes incentivos saariais pelo desempenho do
servidor
14 | Politico

30 | Eticado servidor

15 | Lega (duridico)

Etapa 3 - Riscos da Solucéo




31 | Requisitostécnicos 64 | Responder um processo criminal
32 | Desempenho e confiabilidade 65 | Quantidade e aqualificagéo do pessoal disponivel
33 | Qualidade 66 | Motivacdo das pessoas envolvidas
34 | Subcontratadas e fornecedores 67 Riscos relacionados com a governanga das
contratagdes
35 | Clientes (interno e externo)
68 | Aumento do prazo para contratagéo
Etapa 4 - Riscos de Projeto (Gerais)
69 | Aumento do custo burocrético
36 | Escopo
70 Resisténcias das pessoas (inércia, motivagdes pessoais
37 | Tempo ou preconceitos)
38 | Custo n Obstéculos  organizacionais (burocracia, fata de
planejamento etc.)
39 | Dependéncias do Projeto
72 | Faltade Conhecimento bésico sobre contratagdes
40 | Recursos _ __ __
73 Felta de Conhecimento juridico especializado
41 | Financiamento disponivel
42 | Priorizagio 74 Governanga corporativa (caréncia de alinhamento dos
stakeholders)
43 | Estimativa . .
75 | Desalinhamento estratégico
44 | Plangjamento . . —
76 | Necessidade de envolvimento de &reas muito distintas
45 | Comunicaggo - .
7 Contextos nao adequadamente compartilhados entre as
Etapa 5 - Riscos de Proj eto (Especificos) areas envolvidas
46 | Descontinuidade tecnoldgica 78 | Padronizagdo e execugdo de processos maisrigorosos
47 | Dependéncia do fornecedor 79 Interface com atores externos (clientes e fornecedores
internos e externos)
48 | Definicéo do escopo dos servigos ~ - - —
80 | Obstéaculos devidos ainteresses escusos (corrupgao)
49 | Nao compreensdo do negdcio pelos contratados - — -
81 | Faltadeintegragéo entre as &reas
50 | Manter aquaidade dos servigos - —
82 | Faltade compartilhar contextos e experiéncias
51 | Perdado dominio do conhecimento de negécio —— — .
83 | Existéncia de falhas de comunicagéo e conflitos mudos
52 Perda do controle da informag&o de negdcio (troca de - — -
profissionais) 84 | Faltade umalinguagem comum (juridica x tecnologia)
53 Perda de politica interna de incentivo aos servidores 85 | Faltade conhecimento dalegisagéo
(ou inexistente) —
86 | Faltade qualificacdo das pessoas
54 | Disputas entre equipesinternas e de terceiros —
87 | Faltade pessoas em nimero suficiente
55 | Problemas com diferengas de rendimentos (contratada) E— . _ _
88 Existéncia de fatores pessoais (vaidade, competicao,
56 | Seguranca dasinformacdes de negdcio medo)
57 | Desequilibrio financeiro do contrato 89 | Faltade visdo sistémicado processo
58 | Perdade controle dos custos do contrato 90 | Faltade formalizagdo do processo de contratagdo
59 Impugnaggo da 91 | Falhas naexecugéo do processo
licitagdo ou suspenséo da assinatura do contrato S - . _ S
0 Deficiéncias na gestéo (rotativo de lideres; deficiéncia
60 Suspenséo ou rompimento de contratos consideradosiil no planegjamento)
ais
b a3 Falhas na organizaggo (foco na estrutura; sem é&rea de
61 | Perdasorcamentérias contratos)
62 | Paralisagio de projetos importantes cal cados em Tl 94 | Sobrecargade trabalho
63 | Ressacimento, pelos  gestores, de prejuizos %5 Indefinicéo de papéis e responsabilidades, (problemas

quantificados

de comunicagéo)

E importante destacar que este artefato é um documento generalista que poderd ser
utilizado para apoio na identificaco de riscos nas contratagdes de TI, completa ou
parciamente. Cada contratacdo, cada objeto, cada 6rgdo possui particularidades,
processos, paliticas, valores e pessoas que devem ser consideradas. Por isso o artefato
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ndo tem a intencdo de ser o Unico referencial para essa questdo. O principal desafio
deste artefato é traduzir um processo intuitivo de “tentar encontrar” riscos para um
mapeamento formal de atividades e conceitos, que centralizados poderdo gjudar na
percepcdo para se construir uma identificagdo de riscos mais completa para o projeto.
Recomenda-se que a identificagdo dos riscos seja feita com pessoas com experiéncia no
negdcio da organizacdo, e que este trabal ho seja constantemente revisado.

Para atingir o objetivo cientifico de validagdo do modelo proposto foi realizado um
estudo de caso.

a. Estudo de Caso

Para que se analise e avaliasse o comportamento do artefato de Identificagdo de Riscos
foi realizada uma aplicagdo prética, por meio de um estudo de caso. Essa aplicacdo
envolve uma contratagdo real que aconteceu em uma organizagdo publica, no ambito do
Governo Federal Brasileiro.

A identidade da organizacdo publica serd preservada pelo fato de o representante
méaximo de Tl da instituicdo julgar que, ao revelar seu nome, estaria divulgando uma
informagdo que poderia expor a organizagdo. Por este motivo, ndo serd divulgada a
identidade do 6rgdo envolvido na aplicacdo prética. Ela sera referenciada como
“Organizagdo Publica”.

A Organizacdo Publica tem experiéncia em elaborar contratagdes e um dos 10 maiores
orcamentos para contratagtes de Tl no &mbito do Governo Federal. A organizagdo
aceitou fazer parte deste estudo de caso, por estar buscando melhorias que ampliem o
conhecimento organizacional nessa atividade.

O levantamento de dados ocorreu por meio da entrega e coleta de formulérios impressos
diretamente no escritério ou em local previamente combinado dos respondentes, que
deveriam ter como premissa, ter plangado ao menos uma contratagdo com todos 0s
artefatos da contratacdo (incluindo Andlise de Riscos) entre 2010 e 2012.

A escolha deste método foi feita devido ao critério adotado por Castro (2010) que
percebeu que a estratégia de ir pessoalmente aos respondentes tem um indice de retorno
de 70%. O uso de questionarios online, ou por e-mail, tem taxa de retorno de apenas
30%.

Em relagdo a contratagéo foi escolhido um plangjamento da contratagdo realizado ap6s
0 ano de 2010, devido a IN04/2010, especificamente de suporte em sistemas de
informagdo. A escolha desta contratagdo foi dada aleatoriamente, uma vez que existiam
diversas outras que poderiam ser escolhidas nesta Organizagdo Publica. Os detalhes
desta contratacdo ndo seréo revelados, uma vez que uma simples busca pela internet
poderia resultar numa inferéncia de qual organizag&o realizou a contratacdo. Como 0s
artefatos de plangjamento da contratacdo, incluindo o objeto de estudo que é a analise
de riscos ndo ficam disponibilizadas no edital, registra-se que a busca deste documento
foi feita por meio da pesquisa no prdprio processo de contratagéo, “in loco” no arquivo
da Organizagdo Publica em questéo.

b. Etapasdo estudo de caso
Foram adotadas as seguintes etapas para coleta de dados:

Identificagdo do perfil dos servidores que confeccionaram os artefatos da
contratagéo;
Definig&o do universo da pesquisa;



Plano amostral;

Coleta de dados;

Aplicag8o do artefato de Identificacdo de Riscos;
Resultados e comparagdes.

Perfil dos servidores

Antes da coleta de dados foi levantado qual o perfil da equipe de plangamento da
contratagdo que confeccionou o artefato, com base nas informagdes disponibilizadas no
plangjamento da contratagdo. A estrutura foi adaptada do formulério apresentado por
Castro (2010). Foram realizadas as seguintes perguntas aos entrevistados:

Idade (anos);
Experiéncia com contratagdo de Tl (em anos);
De quantas contratagdes participou entre 2010 e 2012?
Possui curso de formag&o de gestores de T1?
Existe algum outro servidor que atua em parceria nas contratagfes ou o trabalho
de seidentificar riscos é realizado individua mente?
Existe algum referencial tedrico adicional que € aplicado para se identificar os
riscos da contratacéo?
A aplicagdo do questionédrio aos dois servidores que participaram do plangjamento da
contratagdo da licitagdo em questdo resultou na Tabelall.

Tabela 2 - Perfil da Equipe de Plangjamento da Contratagéo.

Critério Resposta
Média de Idade (anos) 53
Experiéncia com contratacdo de Tl (anos) 25
De quantas contratacdes participou entre 2010 e 2012? 30
Possui curso de formagéo de gestores de TI (mddulo Planejamento da Contratagéo)? Néo

Existe algum outro servidor que atua em parceria nas contratagdes ou o trabalho de se
identificar riscos é realizado individual mente? Sim

Existe algum referencial tedrico adicional que € aplicado para se identificar os riscos da
contratagdo? Néo

Plano Amostr al

A amostra foi formada a partir dos artefatos preenchidos pelos respondentes da
contratagdo selecionada, que ja haviam preenchido os riscos identificados, quando da
contratagdo realizada. Com o novo artefato, eles tiveram uma nova oportunidade de
rever os possiveis riscos que poderiam afetar a contratagéo.

Univer so da Pesquisa

O universo da pesquisa foi formado por respondentes de Brasilia, da Esplanada dos
Ministérios, de um dos érgdos do SISP (SLTI, 2011), que atuam com contratacOes de
TI.



Coleta de dados

A coleta de dados se deu através da extragdo dos riscos identificados por estes
servidores na contratagcdo selecionada, no documento “Andlise de Riscos”. A
compilagdo das informagdes resultou na Tabela lll.

Tabela 3- Riscos coletados da Andlise de Riscos da contratagéo.

RISCOS DO PROCESSO DE CONTRATACAO

N Risco

1 | Atraso no processo de contratagio

2 | Alterag&o do escopo do objeto contratado ou aumento das necessidades de servigos

3 | Rotatividade da equipe de Plangjamento da contratacdo

4 | Atraso naentregado Plano de Agéo

5 | Atraso naexecugdo do Plano de Acdo

RISCOS DA SOLUGCAO DE TECNOLOGIA DA INFORMAGAO

N |Risco

6 | Atraso naexecugdo do Plano de Acdo

Inicialmente é importante ressaltar o aspecto quantitativo apresentado na Tabela Il que
se refere aos riscos identificados pelos gestores com o artefato atualmente existente.
Foram identificados apenas cinco riscos sob a ética do processo de contratacdo. Desses
riscos identificados verifica-se que o gestor pode ter inferido que esse risco aconteceria,
mas sem nenhum embasamento, pois ndo especificou sob qual aspecto a contratagdo
poderia atrasar, conforme o primeiro risco listado.

Com estas informagdes, a viabilidade de aplicar o artefato construido neste trabalho se
tornareal, para que seja comparado o cenario anterior X proposto.

c. Aplicacéo do artefato de I dentificacdo de Riscos

Para aplicacdo do artefato, é considerado a seguinte questdo: Além dos riscos ja
identificados com o artefato atualmente existente, proposto pela INO4, quais seriam 0s
riscos percebidos com o novo artefato, proposto por este trabalho?

Ou seA mesma equipe de plangjamento da contratacdo que elaborou a andlise de riscos
inicial analisou o artefato e marcou as opgles que seriam importantes de serem
consideradas, com apoio do novo artefato. Ao aplicar o artefato, foram identificados
riscos adicionais. Os novos riscos foram compilados na Tabela 1V, e alguns tiveram
comentarios adicionais pelos gestores, que foram colocados entre parénteses e
destacados com o simbolo # O Campo ID, relaciona 0 nimero do risco identificado,
conforme Tabelal.

Tabela 4 - Riscos encontrados com o novo artefato de Identificagéo de Riscos.

N | ID NOVOSRISCOSIDENTIFICADOS Prioridade
116 Normas, diretrizes e model os da organizagéo (desatualizadas) # 1
219 Pessoas (RH) — (Falta de método para conduzir o processo) # 16

3 |10 Processo de negécio (no mapeados) # 2




4 | 14 | Politico (interferéncias de decisdes politicas sem ampla discussédo) # 3
51|20 Contexto Local/ Regional/ Nacional/ Internacional* 15
6 | 27 Treinamentos insuficientes do servidor 14
7129 Inexistentes incentivos salariais pelo desempenho do servidor 13
8 |31 Requi sitos técni cos (auséncias de requisitos) # 4
9|35 Clientes (interno e externo)* (falta de Acordo de Servico) # 12

10 | 42 | Priorizag8o (ausénciade priorizag&o das atividades da contratacéo) # 0

11 | 45 Comunicagdo (auséncia de plano de comunicagdo) # 5
Manter a qualidade dos servicos (Auséncia de estratégia de

12 | 50 - 11

continuidade)
Perda do dominio do conhecimento de negécio (negligéncia da
13| 51 10
empresa) #

14 | 52 | Perdado controle dainformac&o de negdcio (troca de profissionais) 9

15 | 70 Resi sténcias das pessoas (inércia, motivagdes pessoais ou 8
preconceitos)

16 | 89 Falta de vis3o sistémica do processo 6

17 | 94 Sobrecarga de trabalho (do gestor) 7

4. Resaultadose Conclusdes

Uma vez aplicado o artefato composto de 95 potenciais riscos, é possivel perceber no
um detalhamento maior nos conceitos encontrados, permitindo uma percepcdo de quais
itens, de fato, o gestor deve ser preocupar. A Figura | apresenta as possiveis associagdes
que os dois artefatos possuem.
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Figura 1- Associagdes de riscos encontrados com artefato atual X proposto.

O primeiro risco identificado com o artefato da INO4, conforme ja dito, € superficial e
ndo detalha quais sdo os detalhes do “atraso no processo de contratacdo”. Trata-se
portanto de uma sugestéo, ou uma tentativa de “advinhar” o que pode acontecer, sem
nenhum critério para escolher este item como sendo uma verdadeira ameaga ao processo
de contratacao.

O segundo risco apontado pelo gestor, ilustrado na Tabela 111 e na Figura I, “Alteracéo
do escopo do objeto contratado ou aumento das necessidades de servigos” possui 0s
seguintes itens relacionados:

1) Processo de negdcio (ndo mapeados) #

2) Palitico (interferéncias de decisdes paliticas sem ampla discursdo) #
3) Treinamentos insuficientes do servidor

4) Requisitos técnicos (auséncias de requisitos) #

5) Clientes (interno e externo)* (falta de Acordo de Servico) #

6) Priorizacdo (auséncia de priorizag8o das atividades da contratagao)

Ou sga, o risco encontrado inicialmente pelo formulario original, apresenta mais seis
especificagdes e desdobramentos que foram percebidos com a aplicagdo do novo
formulario.

O terceiro risco apontado pelo gestor “Rotatividade da equipe de Planejamento da
Contrata¢d0”, possui 0s seguintes riscos associados:

1) Pessoas (RH) - (Falta de método para conduzir o processo) #

2) Processo de negdcio (ndo mapeados) #

3) Palitico (interferéncias de decisdes politicas sem ampla discussdo) #

4) Treinamentos insuficientes do servidor

5) Inexistentes incentivos salariais pelo desempenho do servidor

6) Comunicacdo (auséncia de plano de comunicagdo) #

7) Perdado controle dainformag&o de negdcio (troca de profissionais)

8) Resisténcias das pessoas (inércia, motivagdes pessoais ou preconceitos)
9) Faltade visdo sistémica do processo

10) Sobrecarga de trabalho (do gestor).

Os riscos “Atraso na entrega do Plano de Acdo” e “Atraso na execucdo do Plano de
Acdo” ndo tiveram associagBes com 0s novos riscos encontrados, porque ndo foi
definido pelo gestor sobre o que se tratava o plano de agdo em questdo. Foi uma
proposicdo aberta, que ndo permitiu a associagdo com outras atividades identificadas
com o novo artefato.

Nesse contexto, a Figura | nos permite inferir que os seis riscos encontrados
inicialmente, associados com 0s novos riscos percebidos com o novo formulério,
permitem um detalhamento maior dos riscos encontrados. Os riscos que foram
encontrados no novo formulério refletem uma preocupacéo adicional que o gestor deve
ter para plangar a contratagdo em questdo. O quantitativo de riscos associados
descobertos com 0 novo artefato, mostra que existe uma lacuna significativa para a
identificag8o de riscos. A proposta do novo artefato torna mais simples e compreensiva
a atividade que pode estar sendo negligenciada por equipes de plangjamento da
contratacdo. Com 0 novo artefato, a criticidade desta atividade podera ser observada
com maior cuidado e rigor. Observa-se também que os riscos 4 e 5 encontrados pelo



gestor no primeiro formulério, foram vagos e ndo ficaram claros para sequer serem
comparados.

Outra preocupacdo € que a equipe de Plangamento da Contratacdo deste 6rgdo foi
composta na contratacdo selecionada, por apenas dois servidores. Ou seja,
possivelmente um servidor assumiu dois papéis, dos trés que devem compor 0s
integrantes da equipe de plangamento da contratagdo, a saber: integrante técnico,
requisitante e administrativo.

Adicionamente, os dados levantados permitiram a percepcdo do quantitativo de riscos
que foram observados pelos gestores da contratagdo em questdo. A andlise gerou a
Figura 2.

Quantidade de Riscos Identificados
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Figura 2 - Quantidade de Riscos identificados pelo modelo atual x artefato proposto.

Com o método de identificagdo de riscos atual foram encontrados 6 (seis) riscos pelo
gestor. No contexto da contratagdo em questdo, com o0 uso do Artefato para
Identificac@o de Riscos proposto neste trabalho, foram percebido adicionalmente mais
17 riscos, que podem estar relacionados aos riscos jaidentificados, porém com um nivel
maior de detalhamento.

Verifica-se portanto que o novo artefato tem a capacidade de indicar ainda mais fatores
que podem influenciar a contratagdo. Logo, 0s quantitativos totais de riscos dessa
contratagdo executada em 2011, e novamente planejada sob a 6tica do artefato proposto
no presente trabalho no ano de 2012 apresentou o quantitativo destacado na Figura 3.
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Identificagfo de Riscos

Figura 3 - Total de riscos encontrados.

Com isso pode-se afirmar que o somatério dos riscos encontrados com o modelo atual +
o0 artefato de Identificac8o de Riscos totaliza 23 riscos identificados, numa contratagdo
gue inicialmente havia identificado apenas 6 (seis) riscos.
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Considerando a experiéncia da equipe de plangamento da contratagdo, bem como o
quantitativo de contratagBes que participaram, além da média de idade dos servidores,
verifica-se que os riscos adicionais ndo foram encontrados por falta de um contetdo ou
referencial tedrico que direcione os servidores para uma percepcdo mais ampla na
maneira de se identificar os riscos. A fata do curso de formagdo de gestores de Tl
(atualmente coordenado pela Escola Nacional de Administracéo Publica - ENAP), pode
também ter influenciado na baixa percepgéo de riscos identificados.

Fica evidente que a aplicagdo do artefato poderd apontar mais opgdes, contribuindo
assim para uma visdo mais critica da etapa de identificacdo de riscos. Isso ird
consequentemente melhorar o préprio processo da Andlise de Riscos proposto pela
INO4, pois apds uma identificagdo mais detalhada sera feito uma andlise baseada em
mais variaveis que deveriam ser consideradas e s6 puderam ser percebidas apés a
aplicacdo do artefato.

A Figura 4 apresenta a representacdo do cendrio proposto com o presente trabalho para
aprimorar o processo de andlise de riscos com base na coleta de experiéncias de todas
APF.

Quais os riscos
desta
contratacdo?
Demanda ngta de 5 Angllse de [ Termf) dg-
Riscos Riscos Referéncia
Conhecimento
do gestor
Z 4 ™
Qutras
Contratag dus
Basede
Artefato para .
S conhecimento Gk \
Identificagdo . = — .- = APF
- de Riscosnas Cuntratuy fus i
de Riscos i
Contrataches
Oulrus
Conlralagfes
. Y

Figura4 - Aprimoramento da Andlise de Riscos na APF.

Sob a ética dos resultados encontrados com este trabalho é possivel inferir que o estudo
de caso permitiu observar que o novo formulédrio gera novas inclusdes de riscos que
devem ser devidamente tratados.

De acordo com os resultados encontrados € possivel perceber também que o tempo de
experiéncia e a idade dos membros da equipe de plangjamento da contratacdo ndo
significam necessariamente que os requisitos de identificacdo de riscos serdo
completamente atingidos.
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RLS. Conclusiao « - - { Formatted: Bullets and Numbering

Ficou evidente que a aplicagdo do artefato poderd apontar mais opgdes, contribuindo
assim para uma visdo mais critica da etapa de identificacdo de riscos. Isso ira
consegquentemente melhorar o préprio processo da Andlise de Riscos proposto pela
legislacdo vigente do Brasil, pois ap6s uma identificacdo mais detalhada seré feito uma
andlise baseada em mais variaveis que poderiam ser consideradas e sO puderam ser
percebidas apds a aplicacdo do artefato.

Essa mudanca de paradigma na maneira de se identificar riscos pode se encaixar na
realidade de vérios 6rgéos, pois o foco do processo de entrega do termo de referéncia
podera ser ampliado com a abordagem sistemética aqui proposta, com o artefato de
Identificagdo de Riscos.

Afinal, na situac8o anterior ab modelo proposto, os gestores tinham como diretriz uma
instrucdo Unica que era permear todas as etapas do plangjamento da contratagdo com a
andlise de riscos. Ou sgja, caberia retirar de cada item dos artefatos de Andlise de
Viabilidade, Plano de Sustentacdo e Estratégia da Contratagdo, o que poderia ser
elencado como riscos, para entdo analisd-los. Se o gestor ndo preenchesse as
informagdes nas vérias perspectivas na fase de plangjamento da contratagdo, a compra
certamente deixaria de considerar riscos em potencial, capazes de dificultar 0 sucesso da
contratagdo por ndo estarem ao alcance de quem especifica. Nessa situag8o, o gestor
nem imagina que alguns critérios ou conceitos devem ser considerados, simplesmente
por desconhecer ou por ndo ter um material minimo de referéncia para seguir, tal como
foi proposto no artefato que contém itens de relevancia ndo especificados nos artefatos
gue antecedem a Andlise de Riscos.

Isso por que existe um hiato metodol 6gico entre o documento de Andlise de Riscos e as
fases que o0 antecedem. Considerando a auséncia de método, sob a 6tica de identificacdo
de riscos, para se gerar o termo de referéncia, hé grande chance de ocorrer nos termos
de referéncia auséncia de itens de riscos, levando a consequentes falhas nas fases
seguintes da contratagdo, especia mente na gestéo contratual.

A utilizacdo do artefato que corresponde a um detalhamento da atividade de
identificacdo de riscos aqui proposto podera resultar em uma identificacdo de riscos
mais precisa e que permitira uma gestéo contratual com menos chances de ficar exposta
a incidentes ndo previstos. A auséncia da exatiddo na definicdo de conceitos deixa o
gestor vulnerdvel, pois as falhas da contratacdo poderiam ser alvo de fornecedores
intencionados em explorar vulnerabilidades. Por outro lado, os érgdos de controle
podem entender que houve negligéncia por parte dos gestores de T1 que especificaram o
trabalho, por terem deixando de considerar fatores criticos, mas que por sua vez ndo
foram considerados por falta de um referencial estabelecido para as contratagoes.

O processo de contratagdo, atualmente feito com a identificacdo dos riscos sem
direcionadores préticos preestabelecidos, resulta numa heterogeneidade de itens de
riscos para contratagGes de mesmo objeto, em rgaos diferentes, o que pode gerar visdes
diferentes para 0 mesmo conceito. Por exemplo, um 6rgéo poderia pagar muito mais
caro por um bem, simplesmente por que os termos de referéncia possuem especificagdes
e clausulas diferentes, baseadas em diferentes riscos identificados (foram feitos por
pessoas diferentes, com visdes diferentes). Considerando que boa parte das contratagdes
de Tl so de commodities, essa heterogeneidade deve ser evitada, por mais que cada
6rgéo tenha particularidades, visto que as exceces devem ser consideradas, mas ndo
tratadas como regras que mudem a esséncia do objeto, do servico.
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Cabe observar que vérios critérios e conceitos de riscos, entre os quais juridicos,
técnicos, operacionais, recursos humanos, de negdcio dentre muitos outros
apresentados, podem ser sopesados pelo gestor, caso ele tenha essa lista prévia para
apoié-lo ao considerar as opgbes durante o planejamento da contrataggo.

Adicionalmente, é importante observar que a IN0O4 atual, implicitamente considera que
a ldentificagdo de Riscos siga uma orientagdo de referéncia, tanto quantitativamente
quanto qualitativamente. Assim, o artefato aqui proposto responde aquela necessidade
implicita e, em particular, no aspecto quantitativo, define vérios elementos mensuraveis
que podem ser considerados e que ndo existiam formalmente. No que se refere a
aspectos qualitativos, como se observa o estado da arte no modelo proposto, pode-se
definir que nele estdio compiladas contribuices de fontes confiaveis de informagdo
sobre 0 assunto.

No que se refere a estruturagdo da pesquisa, 0s tépicos elencados respondem a hipotese
de pesquisa proposta neste trabalho. Ou segja, um artefato baseado no estado da arte de
gestdo de riscos poderd, sim, otimizar o processo de identificagdo de riscos da INO4,
pois prop8e uma abordagem padronizada na maneira de se identificar riscos.

Além disso, a colegdo dos elementos apontados pela literatura consultada, comparada a
realidade do modelo de Andlise de Riscos atual (que em particular tem como ponto de
partida um artefato em branco) sugere que a forma apresentada neste trabalho consiste
em uma fonte consolidada de conhecimento quando comparada aos diversos modelos e
livros que isoladamente tratam sobre o tema de maneira independente.

Assim, identificar riscos com o artefato aqui proposto podera convergir os esforgos na
construcdo de um termo de referéncia com melhores indicadores de nivel de servico,
fator tdo ponderado pelos érgados de controle. A aderéncia aos niveis de servico ideais
da solugdo aumenta as chances de éxito da compra ser realizada com base na
necessidade real e considerando os riscos e impactos da contratac8o. A relacdo entre
riscos identificados e nivel de servigo adequado é diretamente proporcional, uma vez
gue o gque ndo é identificado, analisado e tratado ndo pode ser gerenciado, medido ou
quantificado, impactando diretamente na solucdo de TI contratada.

Dentre as conclusdes deste trabalho, pode-se levar em conta que para um bom
plangjamento da contratagdo € importante considerar que sejam feitas vérias interagdes
e iteragcdes, além de revisdes por diferentes pessoas com diferentes perfis. A utilizagdo
de um artefato para Identificagdo de Riscos permitird uma maturidade maior a cada
iteragdo, gerando possivelmente uma identificacdo de riscos cada vez mais aderente ao
negdécio e aprimorando a capacidade de governanga do gestor de TI, pessoa responsavel
pela contratacdo.

O artefato proposto no trabalho poderd, inclusive, motivar outras contribuicdes ao
processo. Este trabalho tomou a criagdo do artefato de Identificagdo de Riscos como
eixo, mas isso ndo impede que essa iniciativa seja utilizada para outros artefatos.

Finalmente, ndo ha como negar o fato de que, caso o artefato proposto seja colocado em
prética, ele podera (e, de fato, deverd) ser modificado e adaptado, por se tratar de um
modelo generalista e que pode utilizar diversas fontes de conhecimento.
Especificamente, é necessario que o artefato seja adaptado a realidade dos 6rgaos,
bastando para isso que sejam considerados os conceitos desegjados, e que ndo mudem a
esséncia do objeto, do servigo. Reitera-se que este modelo é proposto no sentido de
agregar ao processo de contratacdo de Tl da APF uma atividade mais detalhada e ndo se
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trata de uma critica formal ao que ja existe, pelo contrario, sugere-se inclusive que sgja
consultado o Guia de Boas Préticas do TCU.

Por fim, vale observar que o artefato proposto no trabalho pode ndo ser a solucéo para
todos os problemas de identificagdo de riscos, mas € suficientemente estruturado para
apoiar os gestores na identificacdo dos riscos adicionais, tendo nascido da compilagdo
de boas préticas no dominio. A partir de sua aplicagdo, é possivel agregar a outras
fontes de informac&o (como a do TCU) mais informacfes numa base de conhecimento,
com a contribuicdo de vérias organizacBes, para aplicacdo em contratagdes futuras,
melhorando cada vez mais os conceitos, critérios e parametros de identificagdo de
riscos, nas diversas organizagdes publicas brasileiras.
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